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Capitolul I.
I ntroducere

Prin acest ghid, Compartimentul IT din cadrul Academiei Rom6ne Filiala Cluj-Napoca
(ARFCN vine in ajutorul administra(iei qi aparatului de cercetare pentru a se asigura utilizarea

eficienti a infrastructurii de comunicalii digitale a ARFCN, respectiv a utilizlrii conturilor de e-mail
institulionale atagate domeniului acad-cj.ro Ei a subdomeniilor acestuia.

Academia Rom6nd Filiala Cluj-Napoca oferd angajaJilor sdi acces gratuit la servicii de

comunica{ii electronice, doar in scopul indepliniri responsabilit6lilor profesionale. Aceste servicii
vor fi utilizate doar cu respectarea legislajiei privind protec{ia datelor cu caracter personal,

respectarea deontologiei profesionale, a codului etic ARFCN, a regulilor de identitate vizuald

ARFCN qi pentru cregterea productivit[!ii activitllilor administrative gi de cercetare. Aceste

activitili nu pot fi desliqurate in interes personal sau diferit de obiectivele institulionale pentru care

sunt create.

Prezentul ghid trebuie utilizat in acord cu procedurile qi regulamentele de funcJionare internl
ARFCN.

Folosirea serviciului de e-mail pe domeniul acad-cj.ro (;i subdomeniile adiacente) este gratuite

pentru utilizatori, costurile fiind suportate din bugetul ARFCN.
Conturile de e-mail cu extensie institulionald acad-cj.ro (;i subdomeniile adiacente) vor fi

create doar pentru angajalii Academiei Romdne Filiala Cluj-Napoca, care, prin atribuliile din fiqa

postului, au nevoie de un astfel de mijloc de comunicare.

linuta academicd in folosirea acestui instrument de comunicare de cdtre angajalii ARFCN este

obligatorie. Ghidul incearc[ si vd prezinte qi elementele acestei linute academice.

Definitii:

E-mail - aplicalie de poqtd electronici, prin care care se permite schimbul de mesaje digitale,
prin intermediul Intemetului. O adresi de e-mail are forma [utilizator]@[domeniu].[TLD], unde

[utilizator] reprezinti codul unic de identificare al unui utilizator, [domeniul] este corpul numelui de

domeniu web [a care este ata$at serviciul de e-mail (exemplu: acadiasi), iar [TLD] (acronim pentru

expresia Top Level Domain, din limba englezd) este extensia cu specific geografic (exemplu: .ro

pentru domeniile romdneqti) sau cu trimitere la un domeniu de activitate (exemplu: .com pentru

domenii specifi ce activit5tilor comerciale).

in limba romdn5, ca varianti corecti, se accepta doar termenul e-mail, dar in limbajul colocvial sunt

tot mai des intdlnite qi variantele e-mail sau mail.

Horde - este o aplicaJie de administrare a contului de e-mail, \azatl pe browser. Prin aceasta

vi se permite sd citili, sd trimiteli qi si vd organiza{i e-mailurile.
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Nume de utilizalor (user name) - cod alfanumeric atribuit persoanei care urmeazl sa acceseze

resurse ale unui sistem informatic;

Parola de acces (password) - cod (qir de caractere) prin intermediul ciruia, o persoand (sau

organizalie) igi certifici identitatea gi dreptul de a accesa anumite resurse. Parola trebuie schimbati
de utilizator de la prima folosire, astfel incdt sd nu fie cunoscut5 decdt de acesta. Parola trebuie si
conlinl minim 8 caractere, o majusculS, o minusculi, o cifra;i un caracter special y.g1.r.@#*$2.

RoundCube - este o aplicaJie de administrare a contului de e-mail, bazatd pe browser. Prin

aceasta vi se permite sd citili, se trimiteli gi si vi organizali e-mailurile.

SPAM - Spam reprezinti un mesaj cu caracter unilateral, care deserve$te doar interesului de

diseminare al expeditorului, in afara interesului comun de comunicare.

Subdomeniu - domeniu care este parte a unui domeniu mai mare. Un subdomeniu este deci un

domeniu cdruia i se adaug[ un prefix (din litere sau cifre, despS(it de numele de domeniu principal
printr-un punct. Sistemul de nume de domenii (DNS) are o structure sau ierarhie de arbore, cu

fiecare nod non-RR (resource record) a arborelui fiind un nume de domeniu.

Utilizalori ARFCN - angajaJi din cadrul ARFCN cdrora. pentru indeplinirea sarcinilor de

serviciu, li se oferd dreptul de acces al unui cont de e-mail cu extensiile institulionale

specifice ARFCN (acad-cj.ro gi subdomeniile adiacente).

Ghid de utilizare a conturilor de e-mail institutionale in cadrul ARFCN pag.4



Capitolul II.

Atribuirca unei adrese de e-mail institutionale

Conturile de e-mail cu extensie institulionali acod-cj.ro (qi extensiile subdomeniilor
adiacente) sunt create de Respon.;obilul IT din Compartimentul IT al aparatului administrativ al

Academia RomAni Filiala Cluj-Napoca , doar pe baza unei cereri scrise, avizatd de;eful ierarhic

superior al angajatului qi aprobatd de Preqedintele ARFCN sau de persoana imputernicitd in
acest sens. Utilizatorul contului de e-mailcreat este responsabilpentru buna utilizare a acestui cont.

Pa;i pentru crearea unei adresc de e-mail institulionale pe domeniul acad-c roi
- utilizatorul completeaz[ o cerere de creare a unei adrese de e-mail institulionale pe

domeniul acad-cj.ro sau pe subdomeniile adiacente (un model de formular este in
ane-ua nr. l)

- cererea este vizata de superiorul ierarhici director gi se depune la Compartimentul
IT ARFCN sau se transmite prin e-mail la adresa lt cud-<' .ro

- dupa aprobarea Preqedintelui ARFCN sau a persoanei ?mputernicitd in acest sens.

responsabilul IT din cadrul Compartimentului IT ARFCN creeazd contul de e-mail.

Adresa de e-mail a unui angajat ARII poate avea urmitoarea sintax5:

P re ntrme. Nunt e @,acad- c i. ro Ntt m e. P re nu nte1l.ac acl-c i. ro.

Adresa de e-mail a unui Birou/ Compa(iment ARFCN este de forma:

Nume Birou@ocad-ci.ro

Exemp lu'. co nt ab i I i t ate Gl.ac ad- c i. ro. re surse. uma ne@acad-ci.ro

Ghid de utilizare a conturilor de e-mail institutionale in cadrul ARFCN pag.5



Capitolul I Il.

Accesarea gi administrarea conturilor de e-mail institufionale

III.l Adresa de accesare a e-mailurilor institu{ionale

Accesul la serverul de e-mail al ARFCN este permis de la orice stajie de lucru (calculator de

tip desktop, laptop, tabletl sau mobil), atat timp cat stalia de lucru dispune de o aplicalie de

tip antivirus, acltalizatl. Accesarea contului de e-mail este posibill de pe orice dispozitiv digital,
prin intermediul aplicaliilor de tip browser (Coogle Chrome, Microsoft Edge, Internet Explorer,

Mozilla Firefox etc.) la adresa:

!!!r!3i.L4!!d{Lj9 sa Lr

:rc:r d-cj. ro/x c b nrail

"':::::::::j':''':lll:::l1*':','.0" ';nai 
sus s.'a deschide rtreastra dc rnaijos 

.

-cd l=ro
o :r

lUebmail

edd! !, .60 qd .e.kLi'@

Se introduc adresa de e-mail qi parola qi se apasi butonul conectare.

Accesarea gi administrarea contului de e-mail se poate face qi utilizAnd aplicalii ter{e, specifice

numite clienfi de e-mail sau clien!i pogtali, de tipul Outlook Express (inclus in Windows), The Bat,

Mozilla Thunderbird etc. Pentru utilizarea programelor enumerate anterior va trebui sd solicitali de

la responsabilul IT ARFCN informalii suplimentare pentru configurdrile specifice fieclrei

aplicalii te4e (porturile utilizate pentru protocoalele securizate).
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Dupd introducerea adresei de e-mail complete gi a parolei corecte, la prima conectare va

aperea urmdtoarea fereastrd:

l;;5 1

llld)ma .l.d'*(fffu3re

Open your lnbox Set up emall on your devlce

s.r..! tn. &vK you wrl !*

an.ir!n.m.il.ddr6trh.tro! r...cB, Lon you.d?i..:roundcube
\open source webmail sollware

@! oor".r.-,**,"r-
t Ld ri. dtur.d.6 dr.r Fs ald lit. b i [P:

Manage Your lnbox

o

In cazul conturilor de e-mail ARFCN, daca sunteli pe platforma de mail cPanel, aveli de

ales accesare si administrare a contului de e-mail: Roundcube.

III.2. Accesarea qi administrarea conturilor de e-mail cu RoundCube

RoundCube este una din aplica[ia de e-mail bazatl pe browser care vi permite sd citili, si
trimiteli gi si vd organizali mesajele electronice.

Un scurttural func{iilor incluse in interfa(a de e-mail RoundCube se reg[seqte in anexe.

E

))

pag. 7Ghid de utilizare a conturilor de e-mail institutionale in cadrul ARFCN

G

€.r,;Ilq.r .rt I ^ t*j."#. e



Q rntor

,tB'

-:!

+ 8..

Ls^rrptlt,sERas^lrptrDoM^lN-nE - Orocoor

roundcube ? .f aao."* e*r S s.

Ghid de utilizare a conturilor de e-mail institutionale in cadrul ARFCN pag.8

Interlata RoundCube aratd asa:

tl\8



III.3. Nofiuni generale de utilizare a e-mailului

III.3,1. Structura unui mesaj

Un mesaj este compus din 3 pd4i majore'. header (antetul mesajului), bodlt (corpul mesajului)

Ei attachment (fiqier atagat).

Ill.3.l.l. Antetul
Aceastl parte a mesajului conline date referitoare la adresa de e-mail a expeditorului, adresa

de e-mail a destinatarului qi subiectul mesajului. Poate ti comparat cu rolul plicului intr-o scrisoare

clasic[. La compunerea unui mesaj nou se completeazd urm[toarele cAmpuri:
. To: - adresa de e-mail a destinatarului
. CC: - Carbon Copy (copie de informare). Orice persoani listatd in cAmpul Cc: al unui mesaj

primeqte o copie a mesajului, la expedierea acestuia. ToJi ceilalli destinatari ai mesajului pot vedea

cd persoana specificati ca destinatar in "Cc:" a primit o copie a mesajului.
. BCC: - Blind Carbon Copy (copie de informare confiden1ial6./. Are acela;i rol cu cAmpul de

mai sus, dar destinatarii nu vor putea vedea cine a mai primit mesajul.

De exemplu, dacA trimiteti un mesaj ce1le'. ion ,\CLI cad-c gi in cdmpul Bcc:

maria.DoDe scu@.acad-ci.ro , atunci ion.popescu se vede pe sine ca fiind singurul

destinatar al mesajului. maria.popescu, pe de alte parte. este "in cunogtinldde cauzit"

ea poate vedea ce a1i trimis mesajul Cdtre: ion.popescu 9i cA ea a primit o copie

confiden!iald.
. SUBJECT: - Subiectul mesajului incercali si il concepeli cat mai scurt si concis. Acesta

trebuie si fle un mic sumar al mesajului qi trebuie se capteze interesul destinatarului. Subiectul

mesa.jului are gi rol de indexare, fiind extrem de util atat expeditorului cat gi destinatarului in

organizarea, administrarea, filtrarea sau cdutarea mesajelor din propriile conturi de e-mail.

tll.3.l .2. Corpul mesajului

Reprezintd mesajul in sine. Poate contine text normal sau text formatat in format HTML

Orice alt format se poate expedia folosind flunclia de ataiare a fiqierelor (ATTACHMENT).

Pentru o mai bund lizibilitate a mesalului se recomandd utilizarea paragrafelor qi a liniilor

scurte de text (maximum 60 de caractere pentru fiecare linie).

IIl.3.l .3. Fiqierul ataqat

in coryul e-mailului nu pot fi introduse decdl mesaje de tip text. Celelalte tipuri de conlinut

(imagini, clipuri video sau orice alte tipuri de fiqiere) trebuie ataqate mesajului principal.

Pentru detalii citi!i secliunea urmitoare, "Operafiuni cu mesaje".

III.3.2. Operatiuni cu mesaje

Mesajele primite de titularul unei adrese de e-mail se regesesc in directorul h6ox 9i sunt

sortate dupd data Ei ora primirii lor, mesajele necitite fiind marcate cu caractere aldine.

Chid de utilizare a conturilor de e-mail institulionale in cadrul ARFCN pag. 9



,,Atenlie sporiti" se impune e-mailurilor virusate sau primite de la persoane necunoscute care

solicitd modificarea parolei la contul de e-mail, informalii bancare. Acestea de obicei au atasate

fi;iere cu extensii obiqnuite (exe, zip) sau "ciudate": scr, pif, etc. sau combinagii intre acestea.

Metoda cea mai sigurd de protecfie este folosirea unui program anti-virus pe calculatorul
dumneavoastri. Deoarece uneori programele anti-virus nu recunosc viru;ii informatici cu

.,semnaturi" mai noi, recomandim sI nu deschidegi e-mailurile aflate in situalia de.,Atenlie sporite".
E-mailurile expediate de dumneavoastre sunt stocate in directorul Senl ltems (depinde de

clientul de e-mail utilizat). Mesajele pot fi qterse folosind Dele/e.

Eif
mesaj lblositi butonul "--:iPentru a compune un nou

ComDose/New messag€ (in funcjie de programul utilizat). Dupd completarea cimpurilor conform
explicaliilor secliunii anterioare, apdsa{i butonul g91g!. Dacd dorili sI trimiteti un fi$ier ata$at

Flarrmum alicrved fi,le srze as 50 FIB

(imagine, document, etc.) apelali la butonul Atlddr a flle A i Add Allaci.ment '
Allach care vi oferd posibilitatea selectirii respectivului mesaj de pe dispozitivul personal. Mirimea
figierelor ataqate tine mai mult de eticd (se ocupa bandi pentru transfer) dec6t de tehnicS, gi ca atare

e permis sd atasa{i figiere de maxim 50 MB in total. O solulie pentru transferul fiqierelor mari este
impdrlirea acestora in mai multe paqi $i trimiterea separat a acestora, precum gi eventuala
comprimare a lor. Atenfie: Evitali sd ataQati fiQiere executabile care sunt surse de transmitere a

vi ruqi lor informatici.
Un mesaj primit poate fi trimis mai departe unui alt utilizator, folosind butonul @g1g!. in

acest caz corpul mesajului este completat automat, dumneavoastri trebuind sd specifica{i adresa
destinatarului noului mesaj. Corpul mesajului trebuie editat cu respectarea recomandirilor de la
secliunea III.3.4. qi a regulilor de la cap. IV.

Pentru a rdspunde unui mesaj puteli folosi optiunea ffgly, care va compune automat un mesaj
nou citre expeditorul celui primit, conlinAnd mesajul primit. $i in aceste cazuri apisarea butonului

$919! are ca rezultat trimiterea e-mailului. Trebuie menfionat faptul ci includerea sau neincluderea
mesajului original in r6spuns, este configurabili, in funclie de clientul de e-mail utilizat. in

roundcube configuririle le puteli accesa din meniu: 7 EI Preferences

7 | Et aorrr*r,rrg ilessages ,7 Place rep es in the folder oi ti'e message being replred to

III.3.3. Listele de discu{ii

Listele de disculii sunt grupuri de utilizatori care primesc mesajele trimise la o anumitd adresi
de e-mail . Deci un e-mail trimis de un membru al unei liste de disculii citre adresa acelei liste de
disculii este primit de toli membrii listei respective. Existd modalitdli de moderare a mesajelor qi a
membrilor listei de cdtre administratorii listei. Prin aplicarea butonului ReplvtoAll (qi aici numele
variazd,la fiecare client de e-mail ) veli rispunde cetre Iista de disculii nu doar cdtre expeditorul unui
anumit mesaj. O atenlie deosebitd se cere in cazul disculiilor pe aceste liste, existAnd o etici a
mesajelor pe care o putefi gnsi qi in sec{iunea 111.3.1.

O l{ewMessage

Settinqss
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III.3.4 Recomandlri qi etica comuniclrii prin e-mail : Netiquette (Net Etiquette)

Eticl online -,,netiquette" - conduita in comunicarea prin e-mail este un set de norme de eticd

sau conven{ii specifice comunicirii in mediul Intemet.
. Subliniali anumite cuvinte care pot schimba sensul propozifiilor incadrAndu-le precum:

*cuvint*; sau scriindu-le cu majuscule, italice sau aldine (bold, in limba englezd).
. Aten(ie la tasta Caps Lock. Evitali sd scrieli mesaje numai cu majuscule, deoarece denotA un

ton imperativ.
. RdspundeJi la un e-maiI citAnd pa4ile importante Ia care vd referili.
. Recitili mesajele inainte de a apesa butonul Send, pentrt cd odatd trimis mesajul, este

aproape instantaneu primit de destinatar.
. Fdcdnd parte din comunitatea Academiei RomAne, este necesare o atenJie deosebit[ pentru

respectarea normelor academice de utilizare a limbii rom6ne.
. Puteti opta pentru specificarea semniturii dumneavoastrd, care se va ataqa la fiecare mesaj pe

care il trimiteli. Aceasta ar trebui sd conlinA informalii de contact pentru dumneavoastrS. E

recomandabil ca aceasta si nu depdqeasc[ 4 linii. Fiecare client de e-mail are opliuni de configurare

a acestei semndturi (ce sI conlini, cand se se ata;eze automat e-mailurilor, etc.)

De exemplu in Roundcube puteli accesa pagina de configurlri din meniu: Settings / Preferences /
Composing Messages / SigVatures Options

. Atenlie sporit6 in cazul mesajelor ale cdror expeditor nu il cunoa$teji. Meriti menlionat incd

odati aportul de securitate pe care il aduce un program antivirus instalat si actualizat pe calculatorul

personal/laptop.
. Verificali sa nu aveti greEeli de ortografie.
. Evitali sa folosigi prescurtdri, nu este profesional.
. Serverul de e-mail ARFCN in func{ie de evenimentele ce apar poate retuma:

- aten{iondri (warning) care semnificd faptul cI mesajul nu a putut fi transmis din

diferite motive (de obicei nu a putut fi gisit serverul destinalie), dar incd se mai incearci

expedierea lui. Nu trebuie si intreprindeli nici o acliune.

- Erori (fatal errors) care semnaleaze o eroare ce a determinat ca mesajul sI nu poatl fi
transmis destinatarului (cont de e-mail ne existent al destinatarului; spaliu alocat pentru

destinatar pe serverul destinajie depiqit; dimensiunea figierelor atagate depiqeEte limita
stabilitd de administratorul serverului de mail; etc.)

Pentru liste de discufii:
. trimiteli mesaje numai care se incadreazd in tematica listei
. in cazul adresei colective evita{i trimiterea de e-mail uri decit cele de interes general.

Aceasta este adresa prin intermediul cdreia primesc mesaje toii cei care au cont de e-mail pe

serverele instituliei.
. discutali apeldnd la un limbaj civilizat
. dati Reolylll doar daci qi restul persoanelor abonate la lista respectivA ar putea fi interesate

de mesajul dumneavoastri. Altfel rdspunde[i daar expeditorului mesajului respectiv.
. citali din mesajul la care rispunde(i doar strictul necesar
. evita-ti se trimiteli figiere atagate, acestea mlrind traficul fiecdrui utilizator al listei respective.
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Capitolul IV

Reguli de utilizare a adreselor de e-mail institutionale

l. Adresa de e-mail cu extensie institulionald ocadiasi.ro (sau adrese specifice subdomeniilor
adiacente) este un instrument de comunicare institulionald qi nu se folosegte in scopuri
personale.

2. Conturile de e-mail cu extensiile institu!ionale recunoscute de ARFCN vor fi accesate doar
de pe dispozitive previzute cu antivirus actualizat Ei func{ional.

3. Logarea la conturile de e-mail cu extensiile institulionale recunoscute de ARFCN se va
f'ace doar cu parole complexe. Astfel parolele trebuie sd aibd cel pu{in 8 caractere $i trebuie
si includd minuscule, majuscule, cifre ;i simboluri (%$.+#&^* ...). Actualizarea parolelor se

face semestrial, conform procedurilor proprii ARFCN.

4. Conturile de e-mail cu extensiile institu{ionale recunoscute de ARFCN vor fi administrate
cu responsabilitate, asigurdndu-se securizarea qi backup-ul datelor de cite ori este necesar.
Acestea nu vor fi utilizate pentru transfer sau arhivare de filme, muzic6, materiale care
incalcA drepturile de autor.

5. Pe serverul Academiei Rom6ne Filiala Cluj-Napoca fiecare cont de e-mail are la dispozilie
un spajiu limitat de maxim de 250MB/ 512MB. Astfel, utilizatorii au obligalia sd qteargi
mesajele ce nu sunt necesare pentru a nu epuiza aceasta limita de spaliu. in cazuri
exceplionale, utilizatorul poate solicita responsabilului IT mirirea spatiului alocat adresei
motivAnd solicitarea.

Obsetvalie: Existd mai multe tipuri de mesaje transmise/primite prin contul de e-mail institulional:
- discu|ii profesionale tntre angajali pentru arutlizarea,/rezolyarea unei probleme
- e-mailuri prin care se solicitd situa\ii, de la ordonatorul principal de credite, de exemplu.
Mesajele lransmise/primite prin contul de e-mail institutional sunt oficiale dar cele clin a
doua categorie trebuie listate ;i tnregistrate Ei arhfudte impreund cu rdspunsul
transmis/confirmarile de primire. Dupa ce s-au listat/inregistrat... pot fi sterse!

Nald.' pentru a qterge un mesaj se parcurg urmdtorii pasi:
- se selecteazd sau se deschide mesajul
- se executl butonul Delete

a' ,. llt. o' ii- i t _r'.

o o E
roundcr,be O
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6. E-mailul poate insemna o bre;d majori de securitate gi din punct de vedere GDPR deoarece

prin intermediul e-mailului se pot trimite/primi mesaje care pot conline date cu caracter

personal. O listl de exemple este maijos:

a. Nu se folosegte corect funclia de CCIBCC atunci cdnd se trimite un e-mail cAtre un

grup de persoane. Astfel cine primegte e-mailul ar putea avea acces la o listi de

adrese de e-mail care poate fi folositi ulterior in alte scopuri. Deci, este nevoie de o

aten{ie sporitd pentru modalitatea in care se trimit e-mailurile cdtre o lista de

persoane. Se recomandi sd se foloseascl BCC.

b. Se gregegte destinatarul qi astfel putem ajunge in situalia de a trimite un e-mail care

ar putea conline date cu caracter personal la un alt destinatar. Aici funclia de auto

complete nu ne prea ajutd. Se recomandi si se foloseasci confirmarea de trimitere /
citire a e-mailului care ne poate ajuta sd ne dinr seama mai repede cd am trimis un

mesaj catre un destinatar gre;it.

c. Ata$amentele nu sunt criptate sau protejate de parold qi astfel in cazul in care

e-mailul este interceptat prin diverse mijloace, conlinutul lui qi al ataqamentului este

facil de citit. Se recomandd ca documentele care contin date cu caracter personal,

care se trimit pe e-mail, si fie protejate de paroli, arhivate sau criptate.

Nold: pentru folderele qi fiqierele care necesitl sa fie protejate prin parolE se poate

utiliza aplicalia software 7zip. Programul este un arhivator gratuit care i1i permite si-

1i comprimi folderele qi fiqierele qi si protejezi arhivele prin intermediul unei parole.

lnstaleazd programul de pe site-ul https://rvrvw.7-zip.org/ffi, mergi la

folderul ciruia vrei sd-i pui parolS, click dreopta pe el > TZip > Adcl to archive >

introdu parola > o[.

7. Interdictii de utilizare

Violarea drepturilor de utilizare a contului de e-mail include (firi a se limita la acestea):

utilizarea aplicaliei de e-mail pentru trimiterea qi descdrcarea de informalii qi fi$iere ataqate

care nu servesc activitetilor administrative sau de cercetare ARFCN, care includ:

- materiale cu continut sexual sau pomografic,

- materiale conlindnd termeni vulgari, de discriminare sexuala, rasiqti, de amenintare,

- materiale care contravin drepturilor omului;

- materiale care aduc atingere imaginii persoanelor $i institutiilor,

- materiale care incalcb statutul apolitic al Academiei RomAne ;i, implicit, al

Academiei Romdne, F iliala Cluj-Napoca.

8. Nu este IS si se utilizeze serviciile de e-mail Dentru

- Denigrarea ARFCN sau a angajalilor ARFCN;

- A se face publice informalii confidenliale sau cu caracter intem, din proprietatea

ARFCN, fErd un acord institulional exprimat in scris;

- Trimiterea mesajelor de tip SPAM cdtre adresele de e-mail ale ARFCN ;
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- Transferul de informafii sau materiale (prin fiqiere ata$ate) care nu se supun
respecterii IegislaJiei privind copyrightul;
- Manipularea unor documente sau informalii care, prin conlinutul sau natura lor, pot

aduce prejudicii materiale sau de imagine companiei sau angajalilor sii, sau sunt in
opozilie cu legile in vigoare;
- Transferul unor informatii care incalcl normele privind protec{ia datelor cu caracter
personal.

9. Se recomandd minimizarea traficului care nu este absolut necesar derullrii activitAlii, pentru

a nu afecta accesul altor utilizatori la resursele de relea ale ARFCN.

10. La data inceterii raporturilor contractuale dintre ARFCN ;i utilizator, acesta din urmd
are obligafia se anunfe superiorul ierarhic despre existenla adreselor de e-mail institulionale,
de care se face responsabil in calitate de utilizator qi este obligat sA solicite qi si se asigure de

oblinerea vizei de la compartimentul IT pe figa de lichidare.

(D ARFCN, prin compartimentul IT, va lua mdsuri organizatorice qi tehnice pentru
dezactivarea/ itergerea contului pentru care a fost creatA adresa de e-mail la plecarea
persoanei vizate (asociat, colaborator, angajat);

(ii) in misura in care trebuie sA se recupereze conlinutul anumitor mesaje primite de
persoana vizald pe adresa de e-mail creatd, confinut necesar pentru desligurarea activitd(ii
ARFCN, trebuie si se efectueze aceaste operaliune inainte de plecarea persoanei vizate, si,
pe crit posibil. in prezenla acesteia.

(iii) dace adresa institulionali este una generic6, care nu contine nume;i/sau prenume ale
utilizatorului in structura ei (Exemple: secretariat, biblioteca, contabilitate, etc), parola de
acces se poate transmite conducdtorului de departament, urmand ca acesta se delege
angajatul care o poate gestiona, acesta din urme avand obligalia si schimbe parola Ia prima
conectare.

Dispqzitii finale

Incllcarea acestor reguli va fi investigatd in fiecare caz in parte. Utilizatorul rdspunde in fata
legii de acliunile sale privind utilizarea contului personal de e-mail cu extensie institulionald
AR-FCN in funclie de natura si gravitatea faptelor. pe plan intem utilizatorii pot fi sanclionali in
acord cu procedurile qi regulamentele de func{ionare internd ARFCN.
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ACADEMIA ROMANA

Filiala Cluj-Napoca
Web: htto://acad-ci.ro

APROB

PRE9EDINTE ARFCN

Acod. Doru PAMFIL

CERERE DE CREARE

a unei adrese de e-mail instatutionale

Subsemnatul/a, , avSnd

funclia de , in cadrul

ARFcN/lnstitutului/ce ntru lu i/Depa rta me ntu lu i

alAcademiei Romene Filiala Cluj-Napoca, telefon birou v; rog s;-mi aprobali

crearea unei adrese de e-mail institulionalS pe domeniul academia-ci.ro

Numele de utilizator propus este

(se recomondd Jolosireo numelui utilizqtorului / deportamentuluiJ

Scopul utlliz5rii

(monoge ment. octivitdti odministrotive, cercetore, disemi ndre, etc.l

Prin semnarea acestui document mi angajez si respect:

7 Plonul de securitote privind utilizoreo sistemului inlormatic din codrul ARFCN

> Politico de securitate privind sistemul informotic din codrul ARFCN

> Angojoment de cont'idenliolitate din codrul ARFCN

INTOCMIT

Adres5: str. Republicii nr. 9, cod postal 4000 Cluj-Napoca

T el. I F ar<: 0264-592.363

E-mail: secretariat@academia:Elra

Data

Chid de utilizare a conturilor de e-mail institulionale in cadrul ARFCN

(Nume Prenume ti semnaturi)
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Anexa nr.2.

Cum resetez/schimb parola adresei de e-mail?

Accesa!i webmail.acad-cj.ra in browser (Chrome/ Intemet Explorer/ Mozilla Firefox ...).

DupI logare accesaJi din partea dreapte sus butonul CP webmal Hqne

Ee.E"-'hk*.",,{."

Manage Your rntrox

tsv"*gsH*b-g \
set up email on your dar..

)>

g

Va apdrea urmitoarea fereastrd

110 !

llld6,mad l,.drbtrd..d(!,n , C.E(drt:N

@)

Manage Your lnbox

Edlt Your Settings

| 
----t Password & s€(unry

l\/6

&

t
o
i
n
I

E@.

FiSht Spam

i
s
o
*
o
n
o

IE

L=a.
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Other Webmail Features

trO configure MailClient

h)&|o!r!6ffi?u..iEt-nr
c'enwi!G.dd].h

V Email Fihers
(r* ,a rE!.|. er li!.! fo. F, tu

a

A<count Preferen.e5

V En6 lfu.d !p.m .e'rbd4( lEfu

G

,a)alt.rrr
E



E
in partea dejos a paginii, click pe butonul Password & Security sau

faceli click pe adresa dvs. de e-maildin partea dreapti sus a ecranului 9i alegeli Password &
Security din meniul derulant.
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ll.@m*

! Password & Security

Enter a new password for this account.

Change Password

E

Confirm Naw Pas5word

PasJword str.ngth 6

- la New Password: introducefi parola noui (trebuie sd conlind minim 8 caractere, o majusculi, o
cifra gi un caracter special .!@#$? si sd nu confind numele dorneniului sau al adresei)

- la Confirm New Password: introduceli inci o data parola identicd ca si in cAmpul de mai sus

- se poate genera automat o parola folosind butonul Pasword Generator

- apdsati pe Save
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Anera nr.3

Cum adaug filtre pentru e-mail pe Roundcube?

Filtrele de e-mail vd permit sI efectuali o sarcini specifica, cum ar fi trimiterea de e-mailuri

,,Solicitari" intr-un folder specific sau gtergerea automate a unui e-mail de la un expeditor specific.

Filtrele te pot ajuta cu adevirat sd-!i organizezi e-mailurile mutandu-le in dosarele corespunzetoare,

deconectAnd-o pe Inbox .

Pentru a adduga un filru pentru e-mail prin aplica{ia Roundcube, dupd logare, accesali din partea

dreapte sus butonul

E,oF"ry,**-,4h

ManageYou.lnbox

f3v""n9"9.H"-bs \d
s.t up.mall on your dryr.e

>)

g

Y

Vd apare urmdtoarea fereastre

Ut-,,J

roundcube

Iao'.,,--*,,..-
Change yorrr webmail dient

{tm

Open you, lnbor

Manate Your lnbox

Edlr Your SeninSs

Set up emall on your dar(e

,*tfu6d.w.r'!l*Ftd&En!F

a
a

V

Eo G
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Se acceseaz[ butonul Email Filters din mijlocul paginii sau face{i click pe adresa dvs. de e-mail din

partea dreapte su, u ".runulri.I, apoi din meniul derulant se alege Email Filters.

Emall Filters
Edltall flltrele pentru,,adrlan.covaciu@acad-cj. ro"

Creare filtru
@

Se accescazi butonul Create a NcwFilter

:,

O Email Filters

Create a New Filter

E

Introduceli un nume pentru filtrul dvs. in primul c mp Filter Name.

in secliunea Ralas (Reguli), alegeli opjiunile dupd cum este necesar. Acest lucru va diferi in funclie
de nevoile dvs. specifice. De exemplu, se poate crea un filtru pentru orice e-mail care con{ine

,,Solicitare" in subiect.
in secliunea Actions , faceli clic pe meniul derulant ;i alegeli ce dorili s[ faceli cu e-mailurile
filtrate. De exemplu, vreau e-mailurile livrate intr-un folder ,,Solicitari".
Dupi ce a1i ales setirile filtrului, faceli clicpebutonul Create.
Ati terminat c6nd vedeti un mesaj care afirmi "You have successfully created a new filter. You can

create another one now, or you can retum to the filters list." (,,AIi creat cu succes un filtru nou.

Pute{i crea altul acum sau puteli reveni la lista de filtre.").
Ve{i vedea, de asemenea, filtrul dvs. listat in secliunea Filtre curente din pagina principale Filtre de

e-mail .

Ghid de utilizare a conturilor de e-mail institutionale in cadrul ARFCN
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Anexa nr,4.

Cum se creeazi filtrul de mesaje pe Webmail Roundcube

l. Deschide{i-vd e-mailul. Faceli clic pe pictograma seteri (Settings), apoi selectaii Dosare

(Folders). Faceli clic pe adlugare folder (+), apoi introduceli numele folderului in caseta de text;i
salvali (Save).

I o
in
I
t
a
a E@

+ a

2. folderul e care l-a1i creat va aparea aici

*t

o ,r,,

-

3. Face iclic e username/e-mail address qi selectali E-mail Filters,

ouodcube ?
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4. Click pe butonul Create a New Filter

llbmd

Q Email Filters

Edit Filters for "john@mydomainname.com"

Create Filter
@ Cli.tthe "Creat€a Ne'ii rllter" button

Cr eate a Ne!i/ Filter

5. Aloca{i un nume de filtru (Filter name), apoi alegeli o bazd de parametri pentru cum doriJi ca
mesajele dvs. si fie filtrate, apoi faceli clic pe butonul Create.

lhl.r,ci.'rrdt*I.'lnl,kwA,.m,6

"j,:'

ollx{tii4r|..i,,P.i6
rib --rla J. -hdt Ir r..a6 lrlr

6 6a! crld\ d-r irar ,.5n Fg Id n
*i.a6 t6 r.ru rrr.{
hn.r-'r.J.l.l-r.dnrbl...w....I.

@
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Anexa nr,5.

Cum trimit un nrail cu confirmare de primire in aplica(ia Roundcube?

Deoarece fumizorii de intemet nu garanteaza funclionarea 100%o a serviciilor, in cazul transmiterii

unor informalii importanle, fiecare angajat este responsabil si se asigure de succesul transmiterii

acestor mesaje (telefonic sau cu "Request a delivery receipt for this message", etc.).

Pentru a solicita confirmarea primirii unui mail trimis prin aplica{ia Roundcube in meniul de

compunere a unui mesaj bifali op{iunea "Relurneazd conJirmare de primire" ( Return receipt )

adraiaedomc ultau.tld t /'Erpeditor

Denin6tnr

Subie<t

o

c lick pe User Interface

o

Anexa nr.6.
Cum schimb limba in aplicatia Roundcube?

Settngs

fl rror"r"n.""

apasati pe limba doritd

Uaer lntarlrce

I'l.ln Optonr

trl|q8i9!

Sectlon

lp lrsar lntaafac!

English (Us)

Selectali limba doritd si apdsali SAVE in partea de jos
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Anexa nr.7.

Cum adaug un mesaj de rispuns autonrat pe Roundcube?

Un mesaj de rdsptrns aulomol (in englezd auto-responder) este un e-mail "rdspuns" trimis automat

atunci cand un e-mail sose$te intr-un anumit cont. Este folosit in general pentru mesaje de genul

"Sunt plecat in concediu", pentru a-i informa pe cei care vi trimit e-mailuri ca nu sunteli disponibil,
fari a fi nevoie si rispundeti manual. Pute,ti seta mai multe autorespondere pentru un cont.

Pentru a adauga un mesaj de respuns automat prin aplicalia Roundcube, dupi logare. accesali din

sy*-d.sH"b-g \#
E"*-'**'""

@

Set up emall on your d@r.e

E

v

.o

roundcube
oFn $urc. wGbnail sottwE.o

@z"r'u,*-_,*s

Open your inbox

Manage Your lnbox

\

Set up emallon your devlce

'&ftortu.dd.tuF

)>

Se acceseazi butonul Autoresponders din stdnga paginii sau faceli click pe adresa dvs. de e-mail

din collul din dreapta sus
Autoresponders.

apoi din meniul derulant se alege
a.5cl,3lr
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aB.,G5 !@4r

Autoresponders

Add Autores ponder

&{
current Autoresponders

E

(trrid

Sc acceseaz A butonul Add Autoresponder

Acum veli putea completa c6mpurile pentru configurarea rispunsului automat

Mai jos este o scurti descriere a op{iunilor disponibite.

Op{iune Descriere

Character Set Setul de caractere standard este,, utf-8 ", dar tl puteli schimba arci

Interval
Aici putefi seta cate ore sA agteptati inainte de a rispunde automat la aceeagi

adresd de e-mail.

Email

From Puteti introduce aici o adrcsl ,, From ". i1i recomand sa lblosegti acecaqi adresd
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Faceli clic pe butonul Create I Modify pentru a salva modificirile. Ali terminat cAnd vedeli un

mesaj care afirmd" Ali creat cu succes un rdspuns outomot."

Exemplu de mesaj dulomal (Automatic reply) pentru perioada concediilor de odihnd:

pe .....(nume gi adresa e-mail inlocuitor)....
Mesajul dumneavoastre nu este direclionat.
Va multumesc gi v[ doresc o zi frumoasa!

solicitare vd rog se contactatiperioada zi.luna.an - zt. nu sunt la
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pe care ai folosit-o in cdmpul Email .

Subject
Introduceli aici o linie de subiect. De exemplu: ,John este in aJara biroului."
sau "Automatic reply"

HTML Verificali acest lucru daci dorili si introduce{i HTML in .,Corpul" e-mailului
dvs.

Body lntroduce!i mesajul Autoresponder aici.

lro., Alegeli dac[ dorili ca acest rlspuns automat si inceapl imediat sau setali o ore
de pornire personalizati .

Stop
Aici puteli seta o data personalizati pentru Autoresponder pentru a nu mai
rdspunde sau pentru a seta optiunea Niciodatl



Anexa nr.8.

Cum adaug semnitura automatl la trimiterea de mail in Roundcube?

Semndturile de e-mail sunt utilizate in general pentru a afi$a numele expeditorului gi informa[iile de

contact la sfdr;itul unui e-mail. Uneori sunt folosite pentru a oferi link-uri web sau chiar anecdote

memorabile. Indiferent de ceea ce dori(i s[ l'aceti semn[tura dvs., este mult mai ugor dac[ acest

continut este adiugat automat la sfAr$itul fiecirui e-mail, in loc si il addugali manual pentru fiecare

e-mail. Mai jos sunt instrucliuni care vd invaJi cum sd adiugali propria semnatura de e-mail

personalizatd in clientul dvs. de e-mail RoundCube.

Dupi logare, faceli clic pe opliunea Settings din collul din dreapta sus al ecranului

iE+
O r"rd c

Acest lucru vi aduce la ecranul Setdri RoundCube . Localizaii ;i faceli click pe fila Identities

t rhaa

a'"a,''

I ".,, ,'...

s,-d.

EI ,-'.*-
t-
E
8&'

E
-

in meniul din mijloc, click pe adresa dvs. de e-mail .

roundcube O Err .l'
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Acum sunteti pe ecranul listei ldentitSli. Gesili 9i faceli clic pe identitatea doritd in panoul din
stdnga. in acest exemplu, existd doar unu[. FdcAnd clic pe identitate apar doui file in panoul din
dreapta. Facefi clic pe fila Semndluri (Signature).

Standard Signature Box (Caseta de semnaturi standard):

Daci dorifi sd utiliza(i HTML in semndtura dvs., pur gi simplu faceli clic pe caseta de validare
Semndlurd HTML. Acest lucru va determina c6mpul Semndtura si se afiseze a$a cum este aretat

maijos, permi[6nd lormatarea speciala. HTML Signature Box (HTML Signature Box):

a r I -lEaar -*a- ^A.

completaJi in dreapta datele dorite qi apoi apdsa{i pe Save

Formatarea unei semnlturi in e-mail
Cind face{i clic pe butonul Semndtura (Signature button) HTML, interfala de editare se va
schimba. Veli vedea cd apare o bare de instrumente. Pentru a adduga o imagine, un link sau alte
comenzi bazate pe HTML, trebuie sA faceti clic pe butonul din bara de instrumente etichetate
HTML.
Notd: Orice imagine pe care o utilizaji in semnlturi trebuie sd fie accesibild prin intemet sau nu va
funcliona. lntroduceli semndtura doritd in cAmpul Semndturd (Signature). Odatd introdus, face(i clic
pe butonul Salvare (Save).

inregistrali-vd noua semndture de e-mail. AIi creat acum noua dvs. semnituri de e-mail! Mai jos
este o capturr de ecran cu modul in care semnatura apare automat atunci cdnd creali un e-mail.

rDsn P:-r . _p€,e-rrp,e .. - , r

ur in Ao{mdob.

Nuuitali cdvatrebui si activali ,"Ajitafi HTML" in setarea Afisarea mesajelor din Roundcube
Dacd nu avefi aceaste setare verificatd, atunci nu veli vedea semndtura HTML.
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Anexa nr. 9.

Mesajele unui corespondent intri in Spam

cum le pot muta automat in Inbox pe aplica{ia Roundcube?

Dupd logare pe webmail in aplicalia Roundcube accesali in partea dreapte Settings

Apoi in stangajos apesati pe Filters

lde

n
-
a

t

Settln 9s

f rrn"'"

+

r!

ldentities

Rcsponres

Pas5word

apdsali semnul plus + din partea dejos a paginii

- adiugati o reguld de genul celei din imaginea de maijos:

ixddh@,'lafub.,1!nfunnhat'.*r,&'ry

Edrl!.,hbrl!tu5 (, i1d're,'den-rartu

. .*.F;;

tu6r r iFBfur',r ,*it lidrye &.!q!)

+l

+8

E

- apAsati Save

Ghid de utilizare a conturilor de e-mail institulionale in cadrul ARFCN pag. 26

.! aoo."r, ooox l* s"*,.'g= ^



Anexa nr. 10.

Primesc foa rte multe mesaje spam de la o anumitd adresa cum pot sI le blochez prin

aplicalia Roundcube?

- dupi logare accesa!i in partea dreapta Settings

- apoi in stAnga jos apesati pe Filters

S ettln gs

l:. : ,

f ritt.o

- apAsali semnul plus + din partea dejos a paginii

- adiugaji un nume pentru regula

- la conditii

- alegeli in loc de Subiect din dropdown ... (3 puncte) apoi in prima casuta de text addugali X-
Spam-Flag, lasali meniul Contains qi in cisula urmetoare introduceji: : YES

(apisafi pe semnul plus in dreapta Ei adlugafi incd o regula)

Regula 2. From:, contains;i in cdsula introduceli: adresa de mail de la care primili mesajele

- la actiune setati sd mute mesaiul in .Iunk sau Deleted items

- oplional alegeli o acliune in plus de stopare a evaludrii altor reguli

+
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- Salvafi regula

- in cazul in care mai aveli si alte reguli de filtrare mutali aceasta regula in aqa fel incit si tie prima

- se poate folosi aceeaqi regula pentru mai multe adresedar si pentru domenii sau extensii a unor

domenii.
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