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Capitolul I.
Introducere

Prin acest ghid, Compartimentul IT din cadrul Academiei Romaéne Filiala Cluj-Napoca
(ARFCN vine in ajutorul administratiei si aparatului de cercetare pentru a se asigura utilizarea
eficientd a infrastructurii de comunicatii digitale a ARFCN, respectiv a utilizarii conturilor de e-mail
institutionale atasate domeniului acad-cj.ro si a subdomeniilor acestuia.

Academia Romana Filiala Cluj-Napoca ofera angajatilor sai acces gratuit la servicii de
comunicatii electronice, doar in scopul indepliniri responsabilitatilor profesionale. Aceste servicii
vor fi utilizate doar cu respectarea legislatiei privind protectia datelor cu caracter personal,
respectarea deontologiei profesionale, a codului etic ARFCN, a regulilor de identitate vizuala
ARFCN si pentru cresterea productivitdtii activititilor administrative si de cercetare. Aceste
activitdti nu pot fi desfasurate in interes personal sau diferit de obiectivele institutionale pentru care
sunt create.

Prezentul ghid trebuie utilizat in acord cu procedurile si regulamentele de functionare interni
ARFCN.

Folosirea serviciului de e-mail pe domeniul acad-cj.ro (si subdomeniile adiacente) este gratuita
pentru utilizatori, costurile fiind suportate din bugetul ARFCN.

Conturile de e-mail cu extensie institutionala acad-cj.ro (si subdomeniile adiacente) vor fi
create doar pentru angajatii Academiei Romane Filiala Cluj-Napoca, care, prin atributiile din fisa
postului, au nevoie de un astfel de mijloc de comunicare.

Tinuta academica in folosirea acestui instrument de comunicare de catre angajatii ARFCN este
obligatorie. Ghidul incearca sa va prezinte si elementele acestei tinute academice.

Definitii:

E-mail - aplicatie de posta electronica, prin care care se permite schimbul de mesaje digitale,
prin intermediul Internetului. O adresa de e-mail are forma [utilizator]@[domeniu].[TLD], unde
[utilizator] reprezinta codul unic de identificare al unui utilizator, [domeniul] este corpul numelui de
domeniu web la care este atasat serviciul de e-mail (exemplu: acadiasi), iar [TLD] (acronim pentru
expresia Top Level Domain, din limba engleza) este extensia cu specific geografic (exemplu: .ro
pentru domeniile romaénesti) sau cu trimitere la un domeniu de activitate (exemplu: .com pentru
domenii specifice activitétilor comerciale).

In limba romana, ca varianta corectd, se accepta doar termenul e-mail, dar in limbajul colocvial sunt
tot mai des intalnite si variantele e-mail sau mail.

Horde - este o aplicatie de administrare a contului de e-mail, bazata pe browser. Prin aceasta
vi se permite sa cititi, sa trimiteti si sa v3 organizati e-mailurile.
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Nume de utilizator (user name) - cod alfanumeric atribuit persoanei care urmeaza sa acceseze
resurse ale unui sistem informatic;

Parola de acces (password) - cod (sir de caractere) prin intermediul cdruia, o persoana (sau
organizatie) isi certificd identitatea si dreptul de a accesa anumite resurse. Parola trebuie schimbata
de utilizator de la prima folosire, astfel incat sd nu fie cunoscuta decat de acesta. Parola trebuie sa
contind minim 8 caractere, o majusculd, o minuscula, o cifra si un caracter special Y%&+.!(@#*$?.

RoundCube - este o aplicatie de administrare a contului de e-mail, bazata pe browser. Prin
aceasta vi se permite s cititi, sa trimiteti si si va organizati e-mailurile.

SPAM - Spam reprezintd un mesaj cu caracter unilateral, care deserveste doar interesului de
diseminare al expeditorului, in afara interesului comun de comunicare.

Subdomeniu - domeniu care este parte a unui domeniu mai mare. Un subdomeniu este deci un
domeniu caruia i se adauga un prefix (din litere sau cifre, despartit de numele de domeniu principal
printr-un punct. Sistemul de nume de domenii (DNS) are o structurd sau ierarhie de arbore, cu
fiecare nod non-RR (resource record) a arborelui fiind un nume de domeniu.

Utilizatori ARFCN — angajati din cadrul ARFCN cérora, pentru indeplinirea sarcinilor de
serviciu, li se ofera dreptul de acces al unui cont de e-mail cu extensiile institutionale
specifice ARFCN (acad-cj.ro si subdomeniile adiacente).
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Capitolul II.

Atribuirea unei adrese de e-mail institutionale

Conturile de e-mail  cu extensie institutionala acad-cj.ro (si extensiile subdomeniilor
adiacente) sunt create de Responsabilul IT din Compartimentul IT al aparatului administrativ al
Academia Romand Filiala Cluj-Napoca . doar pe baza unei cereri scrise, avizatd de seful ierarhic
superior al angajatului si aprobatd de Presedintele ARFCN sau de persoana imputernicita in
acest sens. Utilizatorul contului de e-mail creat este responsabil pentru buna utilizare a acestui cont.

Pasi pentru crearea unei adrese de e-mail institutionale pe domeniul gacad-¢j.ro:

- utilizatorul completeazd o cerere de creare a unei adrese de e-mail institutionale pe
domeniul acad-cj.ro sau pe subdomeniile adiacente (un model de formular este in
anexa nr. 1)

- cererea este vizata de superiorul ierarhic/ director si se depune la Compartimentul
IT ARFCN sau se transmite prin e-mail la adresa it@@acad-cj.ro

- dupd aprobarea Presedintelui ARFCN sau a persoanei imputernicita in acest sens,
responsabilul IT din cadrul Compartimentului IT ARFCN creeaza contul de e-mail.

Adresa de e-mail a unui angajat ARFI poate avea urmatoarea sintaxa:

Prenume. Nume(@acad-cj.ro, Nume. Prenume(@acad-cj.ro,

Adresa de e-mail a unui Birou/ Compartiment ARFCN este de forma:

NumeBirou@acad-cj.ro

Exemplu: contabilitate(@acad-cj.ro, resurse.umane@acad-cj.ro
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Capitolul II1.

Accesarea si administrarea conturilor de e-mail institutionale

II1.1 Adresa de accesare a e-mailurilor institutionale

Accesul la serverul de e-mail al ARFCN este permis de la orice statie de lucru (calculator de
tip desktop, laptop, tabletd sau mobil), atat timp cat statia de lucru dispune de o aplicatie de
tip antivirus, actualizatd. Accesarea contului de e-mail este posibila de pe orice dispozitiv digital,
prin intermediul aplicatiilor de tip browser (Google Chrome, Microsoft Edge, Internet Explorer,
Mozilla Firefox etc.) la adresa:

webmail.acad-¢j.ro sau

acad-cj.ro/webmail

Dupa accesarea uneia dintre adresele de mai sus, se va deschide fereastra de mai jos.

WL DancePM - TrebeatafRos 4 X oo Comectarsla foma oeiez x  + - i L . Bl
€ 5 C @ hupsywebmailacad-giro w2 O
8 YouTube BY Maps My Gmad [ (58 ActveOfice. [J Modeieceencver @ CijNspocs We Welnngler © ComiltausCome. S memeide Codficar  [i] UniiNetacer 1)) hepefacrsdesec »

Webrmail

Adresd de e-mail

adrian covacu@acad-gj ro

Parold

Englsh - Eefting dansk Deutsch Ernvima espatol #spahol latmoamencanc

Se introduc adresa de e-mail si parola si se apasa butonul conectare.

Accesarea si administrarea contului de e-mail se poate face si utilizand aplicatii terte, specifice
numite clienti de e-mail sau clienti postali, de tipul Outlook Express (inclus in Windows), The Bat,
Mozilla Thunderbird etc. Pentru utilizarea programelor enumerate anterior va trebui si solicitati de
la responsabilul IT ARFCN informatii suplimentare pentru configurdrile specifice fiecarei

aplicatii terte (porturile utilizate pentru protocoalele securizate).
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Dupd introducerea adresei de e-mail complete si a parolei corecte, la prima conectare va
apirea urmatoarea fereastra:

Wi, DancerMi-ThebestofRom % X o© Webma! - Princpal X 4

€ 5 C @ hiips//webmailacad-jro/cpsess2933311214/webmailfjupiter/index.htmi?mailchent=none 2 % 00

B YouTube BY Maps M Gmai 3 (234) AciveOffice. [ Modele cermiiciver. @ CijNaposa e WeTanster D ContultausCome.. S stemside Codificar. [I] UnifiNetwork [, hupss/actadabec »

Open your inbox Set up email on your device

Select the device you will use:

ro U n d C U b e _ Enter an email address that you can access from your device:
open source webmail software

Select the configurations that you would like to set up:

m E Open my inbox when | log in 8 rdresa de e-mai

Manage Your Inbox

in cazul conturilor de e-mail ARFCN, daca sunteti pe platforma de mail cPanel, aveti de
ales accesare si administrare a contului de e-mail: RoundCube.

II1.2. Accesarea si administrarea conturilor de e-mail cu RoundCube

RoundCube este una din aplicatia de e-mail bazatd pe browser care va permite sa cititi, sa
trimiteti si sd va organizati mesajele electronice.

Un scurt tur al functiilor incluse in interfata de e-mail RoundCube se regaseste in anexe.
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Interfata RoundCube arata asa:
A SAMPLEUSER®SAMPLEDOMAIN.NET ~ (3LOGOUT

L Address Book 'a Set!
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I11.3. Notiuni generale de utilizare a e-mailului

IT1.3.1. Structura unui mesaj
Un mesaj este compus din 3 parti majore: header (antetul mesajului), body (corpul mesajului)
si attachment (fisier atasat).

[11.3.1.1. Antetul

Aceastd parte a mesajului contine date referitoare la adresa de e-mail a expeditorului, adresa
de e-mail a destinatarului si subiectul mesajului. Poate fi comparat cu rolul plicului intr-o scrisoare
clasicd. La compunerea unui mesaj nou se completeaza urmatoarele cdmpuri:

* To: - adresa de e-mail a destinatarului

« CC: - Carbon Copy (copie de informare). Orice persoana listatd in cAmpul Cc: al unui mesaj
primeste o copie a mesajului, la expedierea acestuia. Toti ceilalti destinatari ai mesajului pot vedea
ci persoana specificata ca destinatar in “Cc:” a primit o copie a mesajului.

« BCC: - Blind Carbon Copy (copie de informare confidentiala). Are acelasi rol cu campul de
mai sus, dar destinatarii nu vor putea vedea cine a mai primit mesajul.
De exemplu, dacd trimiteti un mesaj catre: ion.popescu@acad-cji.ro si in campul Bce:

maria.popescul@acad-ci.ro, atunci ion.popescu se vede pe sine ca fiind singurul
destinatar al mesajului. maria.popescu, pe de alta parte, este
— ea poate vedea ca ati trimis mesajul Cétre: ion.popescu si ¢d ea a primit o copie
confidentiala.

« SUBJECT: - Subiectul mesajului incercati sa il concepeti ct mai scurt si concis. Acesta

H’l\

n cunostinta de cauza"

trebuie si fie un mic sumar al mesajului si trebuie sd capteze interesul destinatarului. Subiectul
mesajului are si rol de indexare, fiind extrem de util atat expeditorului cét si destinatarului in
organizarea, administrarea, filtrarea sau cautarea mesajelor din propriile conturi de e-mail.

[11.3.1.2. Corpul mesajului

Reprezinta mesajul in sine. Poate contine text normal sau text formatat in format HTML.
Orice alt format se poate expedia folosind functia de atasare a fisierelor (ATTACHMENT).

Pentru 0 mai buni lizibilitate a mesajului se recomanda utilizarea paragrafelor si a liniilor
scurte de text (maximum 60 de caractere pentru fiecare linie).

I11.3.1.3. Fisierul atasat

in corpul e-mailului nu pot fi introduse decat mesaje de tip text. Celelalte tipuri de continut
(imagini, clipuri video sau orice alte tipuri de fisiere) trebuie atasate mesajului principal.

Pentru detalii cititi sectiunea urmdtoare, “Operatiuni cu mesaje”.

I11.3.2. Operatiuni cu mesaje
Mesajele primite de titularul unei adrese de e-mail se regasesc in directorul /nbox si sunt
sortate dupi data si ora primirii lor, mesajele necitite fiind marcate cu caractere aldine.
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Atentie sporitd” se impune e-mailurilor virusate sau primite de la persoane necunoscute care
solicitd modificarea parolei la contul de e-mail, informatii bancare. Acestea de obicei au atasate
fisiere cu extensii obisnuite (exe, zip) sau “ciudate™: scr, pif, etc. sau combinatii intre acestea.
Metoda cea mai sigurd de protectie este folosirea unui program anti-virus pe calculatorul
dumneavoastrd. Deoarece uneori programele anti-virus nu recunosc virusii informatici cu
,»semnaturi” mai noi, recomandim sa nu deschideti e-mailurile aflate in situatia de ,,Atentie sporitd”.
E-mailurile expediate de dumneavoastra sunt stocate in directorul Sent ltems (depinde de
clientul de e-mail utilizat). Mesajele pot fi sterse folosind Delete.
m-l-
Pentru a compune un nou mesaj folositi butonul ===
Compose/New message (in functie de programul utilizat). Dupa completarea cdmpurilor conform

© New Message

explicatiilor sectiunii anterioare, apasati butonul Send. Daca doriti sa trimiteti un fisier atasat
Maximum aflowed file size is 50 MB

. : : Attach a fil : Add Attachment +
(imagine, document, etc.) apelati la butonul neRte ?

Attach care va ofera posibilitatea selectarii respectivului mesaj de pe dispozitivul personal. Marimea
fisierelor atasate tine mai mult de etica (se ocupa banda pentru transfer) decit de tehnic, si ca atare
e permis sd atasati fisiere de maxim 50 MB in total. O solutie pentru transferul fisierelor mari este
impdrtirea acestora in mai multe parti si trimiterea separat a acestora, precum si eventuala
comprimare a lor. Atentie: Evitati sa atasati fisiere executabile care sunt surse de transmitere a
virusilor informatici.

Un mesaj primit poate fi trimis mai departe unui alt utilizator, folosind butonul Forward. in
acest caz corpul mesajului este completat automat, dumneavoastra trebuind si specificati adresa
destinatarului noului mesaj. Corpul mesajului trebuie editat cu respectarea recomandirilor de la
sectiunea I11.3.4. si a regulilor de la cap. I'V.

Pentru a rdspunde unui mesaj puteti folosi optiunea Reply. care va compune automat un mesaj
nou catre expeditorul celui primit, continand mesajul primit. Si in aceste cazuri apasarea butonului
Send are ca rezultat trimiterea e-mailului. Trebuie mentionat faptul ca includerea sau neincluderea

ot iAo 4

mesajului original in raspuns, este configurabild, in functie de clientul de e-mail utilizat. In

i o : . : Settings
roundcube configurdrile le puteti accesa din meniu: / L preferences

/; ".' Composing Messages , Place replies in the folder of the message being replied to

IT1.3.3. Listele de discutii

Listele de discutii sunt grupuri de utilizatori care primesc mesajele trimise la o anumiti adresa
de e-mail . Deci un e-mail trimis de un membru al unei liste de discutii citre adresa acelei liste de
discutii este primit de toti membrii listei respective. Existd modalititi de moderare a mesajelor si a
membrilor listei de citre administratorii listei. Prin aplicarea butonului ReplytoAll (si aici numele
variaza la fiecare client de e-mail ) veti rdspunde catre lista de discutii nu doar citre expeditorul unui
anumit mesaj. O atentie deosebitd se cere in cazul discutiilor pe aceste liste, existind o eticd a
mesajelor pe care o puteti gasi si in sectiunea I11.3.4.
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I11.3.4 Recomandiiri si etica comunicirii prin e-mail : Netiquette (Net Etiquette)

Etica online - ,,netiquette” - conduita in comunicarea prin e-mail este un set de norme de etica
sau conventii specifice comunicarii in mediul Internet.

« Subliniati anumite cuvinte care pot schimba sensul propozitiilor incadrandu-le precum:
*cuvant*; sau scriindu-le cu majuscule, italice sau aldine (bold, in limba engleza).

* Atentie la tasta Caps Lock. Evitati sa scrieti mesaje numai cu majuscule, deoarece denota un
ton imperativ.

* Raspundeti la un e-mail citand partile importante la care vi referiti.

+ Recititi mesajele inainte de a apasa butonul Send, pentru cd odata trimis mesajul, este
aproape instantaneu primit de destinatar.

* Facand parte din comunitatea Academiei Romane, este necesard o atentie deosebita pentru
respectarea normelor academice de utilizare a limbii roméne.

* Puteti opta pentru specificarea semnaturii dumneavoastrd, care se va atasa la fiecare mesaj pe
care il trimiteti. Aceasta ar trebui sid contind informatii de contact pentru dumneavoastrd. E
recomandabil ca aceasta sa nu depaseasca 4 linii. Fiecare client de e-mail are optiuni de configurare
a acestei semnaturi (ce sa contind, cand sa se ataseze automat e-mailurilor, etc.)
De exemplu in Roundcube puteti accesa pagina de configurari din meniu: Settings / Preferences /
Composing Messages / Signatures Options

« Atentie sporitd in cazul mesajelor ale caror expeditor nu il cunoasteti. Merita mentionat inca
odatd aportul de securitate pe care il aduce un program antivirus instalat si actualizat pe calculatorul
personal/laptop.

» Verificati sa nu aveti greseli de ortografie.

» Evitati sa folositi prescurtari, nu este profesional.

* Serverul de e-mail ARFCN in functie de evenimentele ce apar poate returna:

- atentionari (warning) care semnifica faptul ca mesajul nu a putut fi transmis din
diferite motive (de obicei nu a putut fi gasit serverul destinatie). dar incad se mai incearca
expedierea lui. Nu trebuie sa intreprindeti nici o actiune.

- Erori (fatal errors) care semnaleazi o eroare ce a determinat ca mesajul sa nu poata fi
transmis destinatarului (cont de e-mail ne existent al destinatarului; spatiu alocat pentru
destinatar pe serverul destinatie depasit; dimensiunea fisierelor atasate depaseste limita
stabilitd de administratorul serverului de mail; etc.)

Pentru liste de discutii:

* trimiteti mesaje numai care se incadreaza in tematica listei

+ in cazul adresei colective evitati trimiterea de e-mail uri decédt cele de interes general.
Aceasta este adresa prin intermediul careia primesc mesaje toti cei care au cont de e-mail pe
serverele institutiei.

« discutati apeland la un limbaj civilizat

» dati ReplyAll, doar daca si restul persoanelor abonate la lista respectivd ar putea fi interesate
de mesajul dumneavoastra. Altfel raspundeti dear expeditorului mesajului respectiv.

« citati din mesajul la care raspundeti doar strictul necesar

« evitati s trimiteti fisiere atasate, acestea marind traficul fiecarui utilizator al listei respective.
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Capitolul IV

Reguli de utilizare a adreselor de e-mail institutionale

. Adresa de e-mail cu extensie institutionala acadiasi.ro (sau adrese specifice subdomeniilor
adiacente) este un instrument de comunicare institutionald si nu se foloseste in scopuri
personale.

2. Conturile de e-mail cu extensiile institutionale recunoscute de ARFCN vor fi accesate doar
de pe dispozitive prevazute cu antivirus actualizat si functional.

3. Logarea la conturile de e-mail cu extensiile institutionale recunoscute de ARFCN se va
face doar cu parole complexe. Astfel parolele trebuie si aiba cel putin 8 caractere si trebuie
s& includd minuscule, majuscule, cifre si simboluri (%$.+#&"* ...). Actualizarea parolelor se
face semestrial, conform procedurilor proprii ARFCN.

4. Conturile de e-mail cu extensiile institutionale recunoscute de ARFCN vor fi administrate
cu responsabilitate, asigurdndu-se securizarea si backup-ul datelor de céte ori este necesar.
Acestea nu vor fi utilizate pentru transfer sau arhivare de filme, muzici, materiale care
incalcd drepturile de autor.

5. Pe serverul Academiei Romane Filiala Cluj-Napoca fiecare cont de e-mail are la dispozitie
un spatiu limitat de maxim de 250MB/ 512MB. Astfel, utilizatorii au obligatia si steargi
mesajele ce nu sunt necesare pentru a nu epuiza aceasta limita de spatiu. In cazuri
exceptionale, utilizatorul poate solicita responsabilului IT marirea spatiului alocat adresei
motivand solicitarea.

Observatie: Existd mai multe tipuri de mesaje transmise/primite prin contul de e-mail institutional:
- discufii profesionale intre angajati pentru analizarea/rezolvarea unei probleme
- e-mailuri prin care se solicitd situatii, de la ordonatorul principal de credite, de exemplu.
Mesajele transmise/primite prin contul de e-mail institutional sunt oficiale dar cele din a
doua categorie trebuie listate §i inregistrate si arhivate impreund cu rdspunsul
transmis/confirmarile de primire. Dupa ce s-au listat/inregistrat... pot fi sterse!

Notd: pentru a sterge un mesaj se parcurg urmétorii pasi:
- se selecteazd sau se deschide mesajul

- se executa butonul Delete

roundcube L 4

+® 21w wlile
Eil 2

L3 inbox

A e
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6. E-mailul poate insemna o bresa majord de securitate si din punct de vedere GDPR deoarece
prin intermediul e-mailului se pot trimite/primi mesaje care pot contine date cu caracter
personal. O listd de exemple este mai jos:

a. Nu se foloseste corect functia de CC/BCC atunci cand se trimite un e-mail catre un
grup de persoane. Astfel cine primeste e-mailul ar putea avea acces la o listd de
adrese de e-mail care poate fi folositd ulterior in alte scopuri. Deci, este nevoie de o
atentie sporitd pentru modalitatea in care se trimit e-mailurile cétre o lista de
persoane. Se recomanda si se foloseasca BCC.

b. Se greseste destinatarul si astfel putem ajunge in situatia de a trimite un e-mail care
ar putea contine date cu caracter personal la un alt destinatar. Aici functia de auto
complete nu ne prea ajutd. Se recomanda sa se foloseasca confirmarea de trimitere /
citire a e-mailului care ne poate ajuta si ne dam seama mai repede ca am trimis un
mesaj catre un destinatar gresit.

¢. Atasamentele nu sunt criptate sau protejate de parold si astfel in cazul in care
e-mailul este interceptat prin diverse mijloace, continutul lui si al atasamentului este
facil de citit. Se recomandi ca documentele care contin date cu caracter personal,
care se trimit pe e-mail, sa fie protejate de parola, arhivate sau criptate.

Nota: pentru folderele si fisierele care necesita sa fie protejate prin parold se poate
utiliza aplicatia software 7zip. Programul este un arhivator gratuit care iti permite sa-
ti comprimi folderele si fisierele si sd protejezi arhivele prin intermediul unei parole.
Instaleaza programul de pe site-ul https://www.7-zip.org/download.html, mergi la

folderul caruia vrei sa-i pui parola, click dreapta pe el > 7Zip > Add to archive >
introdu parola > ok.

7. Interdictii de utilizare:
Violarea drepturilor de utilizare a contului de e-mail include (fdra a se limita la acestea):

utilizarea aplicatiei de e-mail pentru trimiterea si descarcarea de informatii si fisiere atasate
care nu servesc activitatilor administrative sau de cercetare ARFCN, care includ:

- materiale cu continut sexual sau pornografic,

- materiale continind termeni vulgari, de discriminare sexuala, rasisti, de amenintare,

- materiale care contravin drepturilor omului;

- materiale care aduc atingere imaginii persoanelor si institutiilor,

- materiale care incalca statutul apolitic al Academiei Roméne si, implicit, al

Academiei Roméne, Filiala Cluj-Napoca.

8. Nu este permis si se utilizeze serviciile de e-mail pentru:
- Denigrarea ARFCN sau a angajatilor ARFCN;
- A se face publice informatii confidentiale sau cu caracter intern, din proprietatea
ARFCN, fara un acord institutional exprimat in scris:
- Trimiterea mesajelor de tip SPAM cétre adresele de e-mail ale ARFCN :
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- Transferul de informatii sau materiale (prin fisiere atasate) care nu se supun
respectdrii legislatiei privind copyrightul;

- Manipularea unor documente sau informatii care, prin continutul sau natura lor, pot
aduce prejudicii materiale sau de imagine companiei sau angajatilor sii, sau sunt in
opozitie cu legile in vigoare;

- Transferul unor informatii care incalca normele privind protectia datelor cu caracter
personal.

9. Se recomandd minimizarea traficului care nu este absolut necesar deruldrii activititii, pentru
a nu afecta accesul altor utilizatori la resursele de retea ale ARFCN.

10. La data incetdrii raporturilor contractuale dintre ARFCN si utilizator, acesta din urma
are obligatia sd anunte superiorul ierarhic despre existenta adreselor de e-mail institutionale,
de care se face responsabil in calitate de utilizator si este obligat sa solicite si sa se asigure de
obtinerea vizei de la compartimentul IT pe fisa de lichidare.

(i) ARFCN, prin compartimentul IT, va lua masuri organizatorice si tehnice pentru
dezactivarea/ stergerea contului pentru care a fost creatd adresa de e-mail la plecarea
persoanei vizate (asociat, colaborator, angajat);

(i) in masura in care trebuie sd se recupereze continutul anumitor mesaje primite de
persoana vizatd pe adresa de e-mail creatd, continut necesar pentru desfisurarea activititii
ARFCN, trebuie sd se efectueze aceastd operatiune inainte de plecarea persoanei vizate, si,
pe cét posibil, in prezenta acesteia.

(i1i) daca adresa institutionala este una generica, care nu contine nume si/sau prenume ale
utilizatorului in structura ei (Exemple: secretariat, biblioteca, contabilitate, etc), parola de
acces se poate transmite conducatorului de departament, urméand ca acesta si delege
angajatul care o poate gestiona, acesta din urma avand obligatia sd schimbe parola la prima
conectare.

Dispozitii finale

Incalcarea acestor reguli va fi investigata in fiecare caz in parte. Utilizatorul riaspunde in fata
legii de actiunile sale privind utilizarea contului personal de e-mail cu extensie institutionala
ARFCN. In functie de natura si gravitatea faptelor, pe plan intern utilizatorii pot fi sanctionati in
acord cu procedurile si regulamentele de functionare interna ARFCN.

Ghid de utilizare a conturilor de e-mail institutionale in cadrul ARFCN pag. 12



Adresa: str. Republicii nr. 9, cod postal 4000 Cluj-Napoca

ACADEMIA ROMANA Tel./Fax: 0264-592.363

Filiala CIuj-Napoca E-mail: secretariat@academia-cj.ro
Web:  http://acad-cj.ro

Institutul ...onunmmammmm
| ———— R ——
(nr. inregistrare Institut)

W wcvmmmnsd ! SRR,

(nr. inregistrare Secretariat Filiala)
APROB

PRESEDINTE ARFCN

Acad. Doru PAMFIL

CERERE DE CREARE

a unei adrese de e-mail institutionale

Subsemnatul/a, , avand
functia de , in cadrul
ARFCN/Institutului/Centrului/Departamentului ,

al Academiei Romane Filiala Cluj-Napoca, telefon birou va rog sa-mi aprobati

crearea unei adrese de e-mail institutionald pe domeniul academia-cj.ro

Numele de utilizator propus este:

(se recomandd folosirea numelui utilizatorului / departamentului)

Scopul utilizarii:

(management. activitdti administrative, cercetare, diseminare, etc.)

Prin semnarea acestui document ma angajez sa respect:

» Planul de securitate privind utilizarea sistemului informatic din cadrul ARFCN
> Politica de securitate privind sistemul informatic din cadrul ARFCN
» Angajament de confidentialitate din cadrul ARFCN

Data: iNTOCMIT

(Nume Prenume si semnatura)
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Anexa nr. 2.

Cum resetez/schimb parola adresei de e-mail?

Accesati webmail.acad-cj.ro in browser (Chrome/ Internet Explorer/ Mozilla Firefox ...).

Dupi logare accesati din partea dreapta sus butonul S SR eI

Open your inbox Set up email on your device

Seiect the device you will use:

open source webmail software

Select the configurations that you would like to set up

Il 2 open my inbox when o in 9 arecs e ama

Manage Your inbox

—~ ponds > R

A e

Va aparea urmatoarea fereastra:

DancefM - The bestof Ror # X 7 Wiebma? - Principal x -+ v - o »

€ - C & ntps//webmailacad-tiro/cpsess2933911214/ webmanjupiterindex htmZmzilcient=nane 2 v » 700

Mets

) YouTuoe P Maps M Gmail 3 (254) Actve Office.. [ Modeiecerenciver. @ CiyNapocs e WieTansfer @ ContultsusCome. S stemeide Codficar.. [I] UnifiMetaork [, htpsi/acrsadobec. »

A adrian.covacu@acad-Gro + G DECONECTARE
%

[N R S

o]

o

Other Webmail Features

go Configure Mal

htps, G rol kel

)
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Password & Securnity
.

in partea de jos a paginii, click pe butonul Password & Security sau
faceti click pe adresa dvs. de e-mail din partea dreaptd sus a ecranului si alegeti Password &
Security din meniul derulant.

pag. 15
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B Password & Security

Enter a new password for this account.

Change Password

New Password
Confirm New Password

Password Strength @

Very Weak (0/100) Password Generator

- la New Password: introduceti parola noua (trebuie sa contina minim 8 caractere, o majusculi, o
cifra si un caracter special .!|(@#8$? si sa nu contind numele domeniului sau al adresei)

- la Confirm New Password: introduceti incd o data parola identica ca si in cAmpul de mai sus
- se poate genera automat o parola folosind butonul Pasword Generator

- apasati pe Save
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Anexa nr. 3.

Cum adaug filtre pentru e-mail pe Roundcube?

Filtrele de e-mail va permit si efectuati o sarcina specificd, cum ar fi trimiterea de e-mailuri
.Solicitari” intr-un folder specific sau stergerea automatad a unui e-mail de la un expeditor specific.
Filtrele te pot ajuta cu adevarat sd-ti organizezi e-mailurile mutandu-le in dosarele corespunzitoare,
deconectand-o pe Inbox .

Pentru a adauga un filru pentru e-mail prin aplicatia Roundcube, dupa logare, accesati din partea
dreapta sus butonul

Webmail Home

Open your inbox Set up email on your device

Select the device you will use

roundcube \, IR SR S

open source webmail sofiware

Select the configurations that you would like to set up:

m =1 Gpen my inbax when | log in B3 aceca oo eoma

Manage Your Inbox

(B pravamsrsmatimmis V. e sttt e P ey

@rsoeun A rporssbitacadanio | -

Open your inbox Set up email on your device

Setect the device you will use
roundcube b S ——

Seiect the configurations that you would bke to set up

m & Open my nbox when | log in I

/]

- " . G
Change your webmail client

- —

Manage Your Inbox

Edit Your Settings

omm Configure Calendar 3 = Password & Securit - tact Inf atic a
&) e ) - - :
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Se acceseazd butonul Email Filters din mijlocul paginii sau faceti click pe adresa dvs. de e-mail din

partea dreapta sus a ecranului. . apoi din meniul derulant se alege Email Filters.

Wi, Dancefid - The bastof flov: & X Watirast - Eraid Fiters x o+ ~ - o >
< c 8 nttps//webmailacad-gire/cpress29339112 14/ webmailjupiter/mail; filters/userfilters htmi = o A = O @ rre

3 YouTube EF Maps P Gmal N (234) Acvwe Office BX rodeie cereri diver @ CujNasocs we WeTransfer 3 Contdteu=Come. S semeide Codificar % FJ1 hepss/scrandsbec -

Email Filters

Editati filtrele pentru ,adrian.covaciu@acad-cj.ro”

n Deiow, from the top down. For more iInformation, read the

Create and manage email fiiters for your main email account. Rules will be processed in the order show
Creare filtru

cPanal/ 3

o Email Filters

Create a New Filter

Filter Name

Introduceti un nume pentru filtrul dvs. in primul cdmp Filter Name.

In sectiunea Rules (Reguli), alegeti optiunile dupa cum este necesar. Acest lucru va diferi in functie
de nevoile dvs. specifice. De exemplu, se poate crea un filtru pentru orice e-mail care contine
.Solicitare” in subiect.

in sectiunea Actions , faceti clic pe meniul derulant si alegeti ce doriti sa faceti cu e-mailurile
filtrate. De exemplu, vreau e-mailurile livrate intr-un folder ,,Solicitari”.

Dupa ce ati ales setarile filtrului, faceti clic pe butonul Create.
Ati terminat cand vedeti un mesaj care afirma “You have successfully created a new filter. You can

create another one now, or you can return to the filters list.” (,,Ati creat cu succes un filtru nou.
Puteti crea altul acum sau puteti reveni la lista de filtre.*).

Veti vedea, de asemenea, filtrul dvs. listat in sectiunea Filtre curente din pagina principali Filtre de
e-mail .
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Anexa nr.4.
Cum se creeazi filtrul de mesaje pe Webmail Roundcube

1.

Deschideti-va e-mailul. Faceti clic pe pictograma setdri (Settings), apoi selectati Dosare

(Folders). Faceti clic pe adaugare folder (+), apoi introduceti numele folderului in caseta de text si
salvati (Save).

Settings Folders A proper
- - Location 1
. 4 Type the folder name her
W - v
A
(]
2 Settings
L]
.
s
sl 2
E 3

2. folderul pe care l-ati creat va apdrea aici.

The folder created will
appear here

3. Faceti clic pe username/e-mail address si selectati E-mail Filters.
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4. Click pe butonul Create a New Filter

Webmail

& Email Filters

Edit Filters for “john@mydomainname.com”

Create and manage email filters for your main email account. For more information, read the

Create Filter

Create a New Filter Click the "Create a New Filter" button

5. Alocati un nume de filtru (Filter name), apoi alegeti o baza de parametri pentru cum doriti ca
mesajele dvs. s fie filtrate, apoi faceti clic pe butonul Create.

168 A pheierydomername com = (WLOGOUT

Create a New Filter

Filter Name "
-
example, I'm naming this filer Web.com
Rules I this section, select the parameter
: Thi mple, I lecting for m
aribe .y
Actions
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Anexa nr.5.

Cum trimit un mail cu confirmare de primire in aplicatia Roundcube?

Deoarece furnizorii de internet nu garanteaza functionarea 100% a serviciilor, in cazul transmiterii
unor informatii importante, fiecare angajat este responsabil sd se asigure de succesul transmiterii

acestor mesaje (telefonic sau cu “Request a delivery receipt for this message™, etc.).

Pentru a solicita confirmarea primirii unui mail trimis prin aplicatia Roundcube in meniul de
compunere a unui mesaj bifati optiunea "Returneazd confirmare de primire" ( Return receipt )

adresa@domeniultau.tid * P

™
M
f
8
o
n
1
4
i
o
4
o
!
)
=
-
o
T
o
8
n
5
3
5
I

4

p de editor | Text simplu ¥ rioritate

Anexa nr.6.
Cum schimb limba in aplicatia Roundcube?

Dupa logare apasati in dreapta pe Settings

click pe User Interface

Settings Section

mprderences i .. User Interface

apasati pe limba dorita
User Interface

Main Options

Language English (US)

Selectati limba dorita si apasati SAVE in partea de jos.
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Anexa nr.7.

Cum adaug un mesaj de riaspuns automat pe Roundcube?

Un mesaj de raspuns automat (in engleza auto-responder) este un e-mail "raspuns” trimis automat
atunci cand un e-mail soseste intr-un anumit cont. Este folosit in general pentru mesaje de genul
"Sunt plecat in concediu", pentru a-i informa pe cei care va trimit e-mailuri ca nu sunteti disponibil,
fard a fi nevoie sa raspundeti manual. Puteti seta mai multe autorespondere pentru un cont.

Pentru a adauga un mesaj de raspuns automat prin aplicatia Roundcube, dupa logare, accesati din
partea dreaptd sus butonul

Nebmail Home

i DuncefM - Ta bestofPae . & M Wetima - Proatpal x4+ v R D -

€ > C  u ipe webmaidacad-g re/cosess

dee bt g il anr = nene

£ veuluse ¥ Maps P4 Owal  E3 (294 Achw pocs W WeTanter D CocsduusCome. 5 pemsoce Cossom

Open your Inbox Set up email on your device

Select the device you will use:

roundcube \ S So——

open source webmail software

Selact the configurations that you would like to set up:

£ Open my inbax when 1 log In 6 Ackcesd oe ema
Manage Your Inbox
=) RN Y . ‘ 73

DancefM - The bestof Ror. # X <O escemas - Procigal x 4+ ~ - o x

% = -3 @ nttps//webmail acad-cjro/cpseai 29339112 1 &/webmasifupiter/index htmi?r

3 YouTube I Maps M1 Grad B (258 Acwe Ofice [ = (=]

F : Rou - "
Open your inbox Set up email on your device

Select the device you will use. Sparr =
: s, Pode =4
roundcube PR RN aves: .
open source webmail software Password & Sacury <>
Select the configurations that you would like to set up: i :_
3 Open my inbox when | log in B3 Adresa de e g =
Manage Digh - o
e Ps

: o
<
re o
Manage Your Inbox %

Se acceseazd butonul Autoresponders din stinga paginii sau faceti click pe adresa dvs. de e-mail

@ 4506M8 | A cryow' @ecadiasio ~ | GYLOGOUT

din coltul din dreapta sus
Autoresponders.

, apoi din meniul derulant se alege
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Autoresponders

Add Autoresponder
Add Autoresponcer
Current Autoresponders

Email Subject Actions

Page Size ~

o

cPanal

Se acceseaza butonul Add Autoresponder
R S N e S TR e s

responders

Acum veti putea completa campurile pentru configurarea raspunsului automat.

Mai jos este o scurtd descriere a optiunilor disponibile.

Optiune Descriere
Character Set Setul de caractere standard este ,, utf-8 ”, dar il puteti schimba aici.
Aici puteti seta cite ore sd asteptati inainte de a raspunde automat la aceeasi
Interval . 3 : : :
adresd de e-mail.
Email Aceasta va enumera adresa de e-mail pentru care configurati raspunsul automat.
From Puteti introduce aici o adresa ,, From ”. Iti recomand sa folosesti aceeasi adresi
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pe care ai folosit-o in cdmpul Email .
Subiect Introduceti aici o linie de subiect. De exemplu: ,.John este in afara biroului.”
J sau “Automatic reply”
HTML Verificati acest lucru daca doriti sa introduceti HTML in ,,Corpul” e-mailului
dvs.
Body Introduceti mesajul Autoresponder aici.
Sttt Alegeti daca doriti ca acest raspuns automat sd inceapa imediat sau setati o ora
de pornire personalizata .
Sto Aici puteti seta o datd personalizata pentru Autoresponder pentru a nu mai
p raspunde sau pentru a seta optiunea Niciodati

Faceti clic pe butonul Create / Modify pentru a salva modificarile. Ati terminat cand vedeti un
mesaj care afirma “ Afi creat cu succes un rdspuns automat.”

Exemplu de mesaj automat (Automatic reply) pentru perioada concediilor de odihna:

In perioada zi.luna.an — zi.luna.an nu sunt la birou (CO). Pentru orice solicitare va rog sd contactati
pe .....(nume si adresa e-mail inlocuitor). ...

Mesajul dumneavoastra nu este directionat.

Va multumesc si va doresc o zi frumoasa!
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Anexa nr.8.

Cum adaug semnitura automati la trimiterea de mail in Roundcube?

Semnaturile de e-mail sunt utilizate in general pentru a afisa numele expeditorului si informatiile de
contact la sfarsitul unui e-mail. Uneori sunt folosite pentru a oferi link-uri web sau chiar anecdote
memorabile. Indiferent de ceea ce doriti sd faceti semnatura dvs., este mult mai usor daca acest
continut este adaugat automat la sfarsitul fiecarui e-mail, in loc si il addugati manual pentru fiecare
e-mail. Mai jos sunt instructiuni care va invatd cum sa adaugati propria semnéturd de e-mail
personalizata in clientul dvs. de e-mail RoundCube.

Dupa logare, faceti clic pe optiunea Settings din coltul din dreapta sus al ecranului.
roundcube &

Settings

E Preferences

Server Settings

In meniul din mijloc, click pe adresa dvs. de e-mail .

< seressprumedemeniu >
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Acum sunteti pe ecranul listei Identitati. Gasiti si faceti clic pe identitatea doritd in panoul din
stanga. In acest exemplu, existd doar unul. Facand clic pe identitate apar doua file in panoul din
dreapta. Faceti clic pe fila Semndturi (Signature).

Standard Signature Box (Caseta de semnaturi standard):

Signature

Signature

Dacé doriti sa utilizati HTML in semnatura dvs., pur si simplu faceti clic pe caseta de validare
Semndturd HTML. Acest lucru va determina campul Semnatura sa se afiseze asa cum este aratat
mai jos, permitand formatarea speciala. HTML Signature Box (HTML Signature Box):

Signature

B/ I~EEINR Q- wm A -
FomtFamiy + FontSae

Signature

HTML signature o

Signature

Segratare

HTML sigrature

completati in dreapta datele dorite si apoi apasati pe Save

Formatarea unei semnituriin e-mail

Cénd faceti clic pe butonul Semndtura (Signature button) HTML, interfata de editare se va
schimba. Veti vedea ca apare o barad de instrumente. Pentru a adduga o imagine, un link sau alte
comenzi bazate pe HTML, trebuie sa faceti clic pe butonul din bara de instrumente etichetati
HTML.

Nota: Orice imagine pe care o utilizati in semnatura trebuie sa fie accesibila prin internet sau nu va
functiona. Introduceti semnatura dorita in campul Semnatura (Signature). Odata introdus, faceti clic
pe butonul Salvare (Save).

Inregistrati-va noua semnaturi de e-mail. Ati creat acum noua dvs. semniturd de e-mail! Mai jos
este o capturd de ecran cu modul in care semnatura apare automat atunci cand creati un e-mail.

From John-Paul <jp@example com> ¥ o E
Te test@example.com
&€ Add € Add ¢ € Add Rep T € Add Folic
Subject L‘r‘hns is a test of my signature in Roundcube
Editor type | Plain text v Pricrity | No v Return receipt Delrvery status notfication

A Save sent message in | Sent

Attach a file

Best Regards,
Joha-Paul

Nu uitati ca va trebui sa activati . Afisati HTML" in setarea Afisarea mesajelor din RoundCube.
Daca nu aveti aceasta setare verificata, atunci nu veti vedea semnatura HTML.
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Anexa nr. 9.
Mesajele unui corespondent intra in Spam

cum le pot muta automat in Inbox pe aplicatia Roundcube?

Dupi logare pe webmail in aplicatia Roundcube accesati in partea dreapta Settings

Apoi in stanga jos apasati pe Filters

Settings

__.,; Preferences
@8 Folders
¥, Identities
3# Responses
{#=1] Password

Y Filters

apisati semnul plus + din partea de jos a paginii

e

- adaugati o regula de genul celei din imaginea de mai jos:

New fiter
Fiter name  Mutare mal Disable rule
Filter Rules
pigase define o s are run In the order n which they appear on the kst of this screen, f 3 match 5 found no further fiers will be tested
loving Tules @ masching any of the folionang rules 3l messages
- s a +
From v cont@ng &domeniupartener.id
Filter Actions
Please select from the aptions beion. These actions wdl be performed for any message matching the above rule(s)
+5
Move Message © b 2 Inbox - -
Stop processing fiters W +%

apasati Save
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Anexa nr. 10.

Primesc foarte multe mesaje spam de la 0o anumita adresa cum pot si le blochez prin

aplicatia Roundcube?

- dupd logare accesati in partea dreapta Settings

- apol in stanga jos apdsati pe Filters

Settings

Preferences

i
i

Folders

Identities

@ be §

44
o
v
5

Q
=]
=5
@
]
i

- apasati semnul plus + din partea de jos a paginii
5

- addugati un nume pentru regula
- la conditii:

- alegeti in loc de Subiect din dropdown ... (3 puncte) apoi in prima casuta de text adaugati X-

Spam-Flag, lasati meniul Contains si in cisuta urmitoare introduceti: : YES
(apasati pe semnul plus in dreapta si adaugati inca o regula)
Regula 2. From:, Contains si in casuta introduceti: adresa de mail de la care primiti mesajele

- la actiune setati sa mute mesajul in Junk sau Deleted items

- optional alegeti o actiune in plus de stopare a evaludrii altor reguli
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Filter definition

Filter name: ' reguila blocare spam

For incoming mali:

matching all of the following rules 0"‘7" ng any of the foliowing rules all messages
"X @ e ... SRTERTPEREER & LA z
¥ | From ¥ | | contains T IRORERL D sdresagdomeniu.tid +
T X Lo £ (B domemanis +
...execute the following actions:
Moo el X |l x +

- Salvati regula

- in cazul 1n care mai aveti si alte reguli de filtrare mutati aceasta regula in asa fel incét sa fie prima.

- se poate folosi aceeasi regula pentru mai multe adrese dar si pentru domenii sau extensii a unor
domenii.
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